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APRESENTACAO

A WORDCOM reconhece que a informacao constitui um dos seus principais ativos
estratégicos, sendo fundamental para a continuidade de suas operagdes, a
preservacao de sua credibilidade institucional, a protecao dos interesses de seus
clientes e o desenvolvimento sustentavel de seus negécios.

O presente Manual da Politica de Seguranca da Informacao estabelece principios,
responsabilidades, normas, procedimentos e controles destinados a proteger as
informagdes corporativas contra acessos nao autorizados, perdas, vazamentos,
alteracdes indevidas, destruicao, fraudes, ataques cibernéticos e demais ameacas a
seguranca digital e documental.

Esta politica integra o sistema de governanca e o Programa de Integridade
Corporativa da WORDCOM, abrangendo suas atividades de publicidade,
comunicagao, producao de conteudo, jornalismo, eventos empresariais,
inteligéncia de mercado e relacionamento institucional.

O Manual considera as boas praticas de seguranca da informacao das normas
ISO/IEC 27001 e ISO/IEC 27002, a Lei Geral de Protecao de Dados Pessoais —
LGPD (Lei n° 13.709/2018), o Marco Civil da Internet (Lei n® 12.965/2014) e
demais disposicoes legais aplicaveis.



CAPITULO | — OBIJETIVOS E PRINCIPIOS
Artigo 1° — Objetivos
A Politica de Seguranca da Informagao tem como objetivos:

|. Proteger informagdes institucionais, comerciais, financeiras, operacionais e
pessoais sob responsabilidade da WORDCOM.

Il. Prevenir incidentes de seguranca, acessos indevidos, fraudes digitais,
vazamentos e perdas de informagdes.

lll. Estabelecer responsabilidades para colaboradores, gestores, administradores e
prestadores de servicos.

IV. Garantir a utilizacdo segura de sistemas, computadores, dispositivos moveis,
redes e plataformas digitais.

V. Assegurar o tratamento adequado dos dados pessoais de clientes,
colaboradores, fornecedores, parceiros e participantes de eventos.

VI. Preservar a continuidade das atividades empresariais diante de incidentes
tecnologicos e operacionais.

VIl. Estabelecer mecanismos de identificagdo, comunicagao, investigacao e
resposta a incidentes de seguranca.

VIIl. Promover a cultura de seguranca da informacdao em toda a organizacao.
Artigo 2° — Principios fundamentais

A seguranca da informacdao da WORDCOM observara os seguintes principios:

e Confidencialidade: acesso as informagdes exclusivamente por pessoas
autorizadas.

e Integridade: preservacdo da exatidao, consisténcia e confiabilidade das
informacoes.

e Disponibilidade: garantia de acesso as informacgdes e sistemas quando
necessarios as atividades autorizadas.

e Autenticidade: verificacdo da identidade de usuarios e da origem das
informacoes.

e Rastreabilidade: possibilidade de identificar e verificar operagoes relevantes
realizadas nos sistemas.

e Privacidade: protecao dos dados pessoais e respeito aos direitos dos
titulares.

e Responsabilizacdo: definicao clara das obrigacdes relacionadas a protecao
da informacao.



CAPITULO Il — ABRANGENCIA E
RESPONSABILIDADES

Artigo 3° — Abrangéncia

Esta politica aplica-se a todos que tenham acesso a informacgdes, documentos,
equipamentos, sistemas ou ambientes tecnolégicos da WORDCOM,

independentemente de vinculo empregaticio ou contratual.

Abrange informac¢des armazenadas ou transmitidas em meios fisicos, eletronicos,
digitais, audiovisuais e plataformas de terceiros.

Artigo 4° — Responsabilidade da Diretoria Executiva

Compete a Diretoria Executiva:

I. Aprovar e promover a implementacao da Politica de Seguranca da Informacao.
Il. Assegurar recursos compativeis com os riscos identificados.

lll. Designar formalmente o responsavel pela Seguranca da Informacao.

IV. Supervisionar a conformidade com as politicas internas e legislacdao aplicavel.

V. Deliberar sobre situagdes criticas que possam comprometer a continuidade dos
negocios.

Artigo 5° — Responsavel pela Seguranca da Informacao

A WORDCOM devera designar um responsavel pela coordenacgdo dos controles de
seguranca da informacdo, com apoio técnico especializado, interno ou externo.

Suas atribuicdes compreenderao:

. Identificar e avaliar riscos tecnolégicos e informacionais.

Il. Coordenar politicas de acesso e protecao dos sistemas.

lll. Supervisionar medidas de prevencao e resposta a incidentes.
IV. Orientar os colaboradores sobre praticas seguras.

V. Acompanhar rotinas de backup e recuperacao de dados.

VI. Manter inventario dos principais ativos tecnolégicos.

VII. Apresentar relatorios periddicos a Diretoria Executiva.
Artigo 6° — Responsabilidades dos colaboradores

Todos os colaboradores deverao:



. Utilizar os recursos tecnolégicos exclusivamente para finalidades profissionais
autorizadas, admitidas excecdes expressamente previstas nas normas internas.

Il. Preservar o sigilo de informagdes corporativas e de terceiros.

lll. Proteger suas credenciais de acesso.

IV. Comunicar imediatamente suspeitas de incidentes.

V. Respeitar as orientagdes de seguranca e privacidade.

VI. Nao compartilhar arquivos, senhas ou dados confidenciais sem autorizacgao.

VII. Participar dos treinamentos obrigatérios.



CAPITULO IIl — CLASSIFICAGAO E PROTECAO DAS
INFORMACOES

Artigo 7° — Classificacao

As informagdes da WORDCOM deverao ser classificadas conforme seu grau de
sensibilidade.

Classificacao Exemplos Regra de acesso

T Comunicados oficiais, noticias publicadas
Publica C '
e materiais institucionais autorizados

Procedimentos, rotinas operacionais e Pessoas autorizadas da
comunicados internos organizacgao

Contratos, propostas comerciais,
Confidencial informagdes financeiras e cadastros de
clientes

Senhas administrativas, dados pessoais
Restrita sensiveis, estratégias criticas e
informagdes sob sigilo especial

Divulgacao permitida
Interna

Acesso restrito por
necessidade profissional

Acesso individualizado e
rigorosamente controlado

Artigo 8° — Tratamento das informacgoes

As informacgdes classificadas como confidenciais ou restritas deverao ser
armazenadas em ambientes autorizados, protegidas contra acesso indevido e
compartilhadas somente com pessoas que necessitem delas para executar
atividades legitimas.

A transmissao externa devera utilizar meios aprovados pela organizagdo, com
medidas de protecdo compativeis com o risco.

Artigo 9° — Descarte seguro

Documentos fisicos contendo informagdes protegidas deverao ser fragmentados
ou descartados por procedimento seguro.

Arquivos eletronicos, dispositivos e midias deverao ser eliminados ou sanitizados
por métodos adequados, observados os prazos legais de conservacao e eventuais
obrigacdes de preservacao.



CAPITULO IV — CONTROLE DE ACESSO E SENHAS

Artigo 10° — Acesso aos sistemas

O acesso aos sistemas corporativos sera concedido de acordo com as atribuigoes
profissionais, observando o principio do menor privilégio.

Cada usuario devera possuir identificacdo individual, sendo proibido o
compartilhamento de contas pessoais de acesso.

Artigo 11° — Politica de senhas

Os usuarios deverao adotar senhas fortes e exclusivas para os servicos
corporativos.

A WORDCOM estabelecera os seguintes requisitos minimos:

I. Utilizacdo preferencial de senhas longas, com pelo menos 12 caracteres, quando
suportado pelo sistema.

Il. Proibicdo de senhas previsiveis ou reutilizadas em contas pessoais.

lll. Utilizacdo obrigatéria de autenticacdo multifator nos servicos que a suportem,
prioritariamente em e-mails, plataformas financeiras, contas administrativas e
redes sociais.

IV. Alteracdo imediata de senhas quando houver suspeita de comprometimento.

V. Proibicao de compartilhamento de senhas por mensagens, e-mails ou
documentos nao protegidos.

VI. Utilizagao preferencial de gerenciador de senhas aprovado pela organizacao.
Artigo 12° — Desligamento e alteracao de funcoes

No desligamento de colaboradores ou encerramento de contratos, os acessos
deverao ser revogados imediatamente apds o término da autorizagdao, conforme

procedimento coordenado entre a gestao responsavel e a area de tecnologia.

Mudancas de funcao deverao resultar na revisao dos privilégios de acesso.



CAPITULO V — EQUIPAMENTOS, REDES E
DISPOSITIVOS

Artigo 13° — Equipamentos corporativos

Computadores, notebooks, celulares e outros dispositivos utilizados nas
atividades empresariais deverao possuir, conforme aplicavel:

|. Sistema operacional e programas atualizados.

Il. Protecdo contra softwares maliciosos.

lll. Bloqueio automatico de tela.

IV. Criptografia de armazenamento, especialmente em equipamentos portateis.
V. Controle de instalagao de programas.

VI. Configuragdo segura de acesso as redes.

Artigo 14° — Dispositivos pessoais

A utilizacdo de equipamentos pessoais para atividades profissionais dependera de
autorizacdo e cumprimento dos requisitos minimos de seguranca definidos pela
WORDCOM.

Deverao ser adotadas medidas que permitam separar informagdes corporativas de
informagdes particulares, respeitada a privacidade dos usuarios.

Artigo 15° — Redes e conexodes

E proibida a utilizacdo de redes inseguras para transmissdo de informacdes
confidenciais sem protecdao adequada.

O acesso remoto a sistemas criticos devera utilizar conexdes protegidas,
autenticacdo multifator e outros controles proporcionais ao risco.



CAPITULO VI — E-MAILS, INTERNET E
COMUNICACAO DIGITAL

Artigo 16° — E-mail corporativo

O e-mail corporativo constitui ferramenta institucional e devera ser utilizado com
responsabilidade.

E proibido:
I. Encaminhar documentos confidenciais a pessoas nao autorizadas.
Il. Abrir arquivos ou links suspeitos sem verificacdo adequada.

lll. Utilizar contas pessoais para armazenar informagdes corporativas sem
autorizagao.

IV. Transmitir mensagens fraudulentas, ofensivas ou contrarias as normas internas.

V. Compartilhar listas de contatos, bases de clientes ou informac¢des pessoais sem
fundamento legitimo.

Artigo 17° — Aplicativos de mensagens

O uso de WhatsApp, plataformas de mensagens e ferramentas colaborativas para
fins profissionais devera respeitar a confidencialidade e a protecao de dados.

Informacdes restritas ndo deverao ser compartilhadas em grupos nao autorizados.

As decisOes contratuais e autorizacoes relevantes deverao ser registradas nos
sistemas ou repositorios corporativos definidos pela organizagao.



CAPITULO VII — PROTECAO DE DADOS PESSOAIS E
LGPD

Artigo 18° — Tratamento de dados pessoais

A WORDCOM devera tratar dados pessoais exclusivamente para finalidades
legitimas, especificas e informadas, observando as bases legais aplicaveis e os
principios previstos na LGPD.

A coleta devera limitar-se as informagdes necessarias a finalidade pretendida.
Artigo 19° — Direitos dos titulares

A organizagao devera estabelecer procedimentos para atender solicitagoes
legalmente cabiveis de titulares de dados, incluindo acesso, correcao, eliminacao,
informacdo sobre compartilhamento e demais direitos previstos na legislacao.
Artigo 20° — Dados de eventos e relacionamento comercial

As bases de dados de participantes de eventos, patrocinadores, palestrantes,
clientes e contatos comerciais deverao ser utilizadas exclusivamente para
finalidades compativeis com as bases legais aplicaveis e as informacdes prestadas

aos titulares.

A transferéncia de listas de participantes a patrocinadores ou terceiros dependera
de fundamento legal adequado, transparéncia e controles contratuais pertinentes.

Artigo 21° — Encarregado de Dados
A WORDCOM devera avaliar suas obrigagoes legais quanto a designagdo de

encarregado pelo tratamento de dados pessoais e manter canal apropriado para
atendimento dos titulares, conforme a regulamentacdo aplicavel.



CAPITULO VIIl — SEGURANCA DAS PLATAFORMAS
DIGITAIS E REDES SOCIAIS

Artigo 22° — Contas institucionais

As contas oficiais de redes sociais, sites, plataformas de publicacao, servicos de
anuncios e sistemas de gestao de conteudo deverao permanecer sob controle
institucional da WORDCOM.

Deverao ser observados:

. Identificacdo dos administradores autorizados.

Il. Autenticagdo multifator.

lll. Controle de permissoes.

IV. Revisao periodica dos usuarios com acesso.

V. Recuperacdo segura de contas.

VI. Revogacao de acessos de ex-colaboradores e fornecedores.

Artigo 23° — Protecdo de conteudo e arquivos

Arquivos de criagdo, projetos audiovisuais, bancos de imagens, documentos
editoriais, propostas e conteudos ndo publicados deverdo ser protegidos contra

divulgacdo nao autorizada, perda ou alteracao indevida.

Os materiais produzidos para clientes deverao respeitar os compromissos de
confidencialidade e propriedade intelectual assumidos contratualmente.



CAPIiTULO IX — COPIAS DE SEGURANCA E
CONTINUIDADE

Artigo 24° — Backup

A WORDCOM devera implementar rotinas documentadas de copias de seguranca
dos sistemas e informagdes considerados essenciais as suas atividades.

Os backups deverao observar:

I. Frequéncia compativel com a criticidade das informagdes.

Il. Armazenamento em ambiente protegido.

lll. Controle de acesso as copias.

IV. Protecao contra exclusao ou alteracao maliciosa.

V. Testes periddicos de restauracao.

VI. Registro dos resultados e correcao de falhas identificadas.

Artigo 25° — Continuidade dos negocios

Devera ser elaborado Plano de Continuidade de Negocios para orientar a
recuperacao das atividades diante de ataques cibernéticos, falhas tecnolégicas,

indisponibilidade de servigos, desastres e outros eventos relevantes.

O plano devera identificar sistemas criticos, responsaveis, prioridades de
recuperacao e alternativas operacionais.



CAPITULO X — INCIDENTES DE SEGURANCA DA
INFORMACAO

Artigo 26° — Definicao de incidente

Considera-se incidente de seguranca qualquer evento confirmado ou suspeito que
comprometa, ou possa comprometer, a confidencialidade, integridade,
disponibilidade ou autenticidade das informacdes e sistemas da WORDCOM.

Incluem-se, entre outros, ataques cibernéticos, invasdes de contas, perda de
equipamentos, vazamento de dados, fraudes eletronicas, instalacdo de programas
maliciosos e divulgacdo ndo autorizada de informagdes.

Artigo 27° — Comunicacao de incidentes

Todo colaborador devera comunicar imediatamente ao responsavel pela
Seguranca da Informacao qualquer incidente ou suspeita identificada.

A comunicacdo devera conter, sempre que possivel, descricdo do ocorrido, data e
horario, sistemas envolvidos e informac¢des potencialmente afetadas.

E proibido ocultar deliberadamente incidentes ou destruir evidéncias relacionadas
a ocorréncia.

Artigo 28° — Resposta a incidentes

O tratamento dos incidentes observara as seguintes etapas:

1. ldentificacdo: registro do incidente e avaliacdo preliminar da gravidade.

2. Contencdo: adocdo de medidas para impedir a continuidade ou ampliagao
dos danos.

3. Investigacao: identificacdo das causas, dos sistemas atingidos e das
informagdes comprometidas.

4. Recuperagao: restauracao segura dos sistemas e das operacdes afetadas.

5. Comunicagao: avaliagdo das obrigacdes de notificagcdo aos titulares,
clientes, autoridades e demais envolvidos.

6. Remediacdo: correcao das vulnerabilidades e implementacdao de medidas
para prevenir recorréncias.

Artigo 29° — Comunicacao a Autoridade Nacional de Protecao de
Dados

Nos casos de incidentes de seguranca envolvendo dados pessoais que possam
acarretar risco ou dano relevante aos titulares, a WORDCOM, quando atuar como
controladora, devera observar as obrigacdes de comunicacao a ANPD e aos
titulares, conforme a LGPD e a regulamentacao vigente.

O prazo regulamentar geral é de trés dias Uteis, ressalvadas as disposicoes
especificas aplicaveis. A avaliacdo devera ser realizada com prioridade pelo
responsavel competente, com apoio juridico quando necessario.



CAPITULO XI — INTELIGENCIA ARTIFICIAL E
SERVICOS EM NUVEM

Artigo 30° — Utilizacdo de inteligéncia artificial

A utilizacdo de ferramentas de inteligéncia artificial nas atividades da WORDCOM
devera respeitar a confidencialidade, a protecao de dados pessoais, os direitos
autorais e os compromissos contratuais.

E proibida a insercao de informagdes confidenciais, dados pessoais sensiveis,
documentos estratégicos ou segredos comerciais em plataformas de inteligéncia
artificial ndo autorizadas.

Conteudos produzidos com auxilio de inteligéncia artificial deverdo passar por

revisdo humana antes de sua utilizagdo ou publicacdo, conforme sua finalidade e
os riscos envolvidos.

Artigo 31° — Armazenamento em nuvem

O armazenamento e compartilhamento de arquivos em servicos de nuvem deverao
ocorrer exclusivamente por plataformas autorizadas.

Os servicos deverao oferecer controles adequados de acesso, protecdo das
informagdes, recuperacdo de dados e gerenciamento de usuarios.

A contratacdo de fornecedores de tecnologia devera considerar os requisitos de
seguranca, privacidade e continuidade dos servicos.



CAPITULO XIl — SEGURANCA FiSICA E
DOCUMENTAL

Artigo 32° — Protecdao dos ambientes

O acesso a salas técnicas, servidores, equipamentos de rede, arquivos
confidenciais e demais areas sensiveis devera ser limitado a pessoas autorizadas.

Visitantes e prestadores de servigos deverao observar as regras de identificacao e
acompanhamento estabelecidas pela WORDCOM.

Artigo 33° — Documentos impressos
Documentos contendo informacgdes confidenciais ndo deverdao permanecer
expostos em mesas, impressoras, salas de reunidao ou ambientes acessiveis a

pessoas ndo autorizadas.

Ao término das atividades, os colaboradores deverao guardar adequadamente
documentos, equipamentos e midias que contenham informacgdes protegidas.



CAPITULO XIll — AUDITORIA, MONITORAMENTO E
CONTROLES

Artigo 34° — Verificacdes periodicas

A WORDCOM devera promover verificagdes periddicas dos controles de
segurancga, contemplando, entre outros:

I. Revisao das permissdes de acesso.

Il. Verificagao das atualizagdes dos sistemas.

lll. Avaliacdo dos procedimentos de backup.

IV. Analise dos incidentes registrados.

V. Verificagdo da conformidade dos fornecedores criticos.

VI. Avaliagdo dos riscos de seguranca da informacao.

VII. Verificagcdo da eficacia das agdes corretivas.

Artigo 35° — Monitoramento dos recursos corporativos

A WORDCOM podera realizar monitoramento proporcional e legitimo de seus
recursos tecnoldgicos corporativos para fins de seguranca, continuidade

operacional, prevencado a fraudes e cumprimento de obrigacdes legais.

O monitoramento devera respeitar a legislagao, a privacidade, a transparéncia e os
limites das finalidades informadas.



CAPITULO XIV — TREINAMENTO E
CONSCIENTIZACAO

Artigo 36° — Capacitacao

Todos os colaboradores deverao receber treinamento inicial e participar de acoes
perioddicas de conscientizagdo sobre seguranca da informacao.

Os treinamentos deverao contemplar protecdao de senhas, identificacdo de
mensagens fraudulentas, uso seguro da internet, prevencao de vazamentos,
protecdo de dados pessoais e comunicacao de incidentes.

Artigo 37° — Campanhas internas
A WORDCOM devera promover orientagdes e comunicados internos para reforcar

as praticas de seguranca, especialmente diante da identificacdo de novas ameacas
ou alteragoes relevantes nos procedimentos.



CAPITULO XV — DESCUMPRIMENTO E
PENALIDADES

Artigo 38° — Infracoes

O descumprimento desta Politica podera constituir infragdo as normas internas e
ao Programa de Integridade Corporativa da WORDCOM.

Artigo 39° — Medidas disciplinares

As infragOes serao apuradas mediante procedimento adequado, observadas a
gravidade, as circunstancias e a legislagao aplicavel.

Poderao ser adotadas medidas educativas, adverténcias, suspensao disciplinar
quando cabivel, desligamento, rescisdao contratual e providéncias judiciais,
conforme a natureza da infragao.

A aplicacdo de penalidades devera respeitar os direitos das pessoas envolvidas e
as normas legais pertinentes.



CAPITULO XVI — DISPOSICOES FINAIS

Artigo 40° — Integragcao com as politicas corporativas

Esta Politica integra o conjunto de instrumentos de governanca da WORDCOM,
devendo ser aplicada de forma complementar ao Cédigo de Etica, ao Programa de
Integridade, aos procedimentos de Compliance e as demais normas internas.
Artigo 41° — Revisao e atualizacao

O presente Manual devera ser revisado, no minimo, anualmente, ou sempre que
ocorrerem mudancas significativas nos sistemas, nas atividades empresariais, na
legislagdo ou nos riscos de seguranga.

Artigo 42° — Vigéncia

Esta Politica entrara em vigor apds aprovacao formal pela Diretoria competente,
devendo ser divulgada a todos os colaboradores e demais pessoas abrangidas.



ANEXO | — MATRIZ DE CONTROLES OPERACIONAIS

A seguinte matriz estabelece os controles minimos propostos para implementacao

da Politica.

Area de controle

Contas e acessos

Senhas e
autenticacao

Backups

Restauracdo de
dados

Equipamentos

Fornecedores de
tecnologia

Dados pessoais
Incidentes

Treinamentos

Procedimento obrigatério

Revisao de usuarios e
permissdes

Verificagdo da adocao de
MFA

Verificagdo de execucao e
falhas

Testes de recuperacgao

Verificagao de atualizagdes
e protecao

Avaliacao de riscos e
conformidade

Revisao das atividades de
tratamento

Registro e tratamento de
ocorréncias

Capacitacao e
conscientizacao

Politica de Seguranca Revisao geral e aprovacao

Frequéncia proposta

Trimestral

Trimestral

Diaria, nos sistemas criticos
Trimestral

Mensal

Anual

Anual e quando houver
alteracdes relevantes

Imediatamente apos
identificagao

Anual e na admissao

Anual



ANEXO Il — PLANO DE IMPLANTACAO EM 90 DIAS

Todos os colaboradores aderem ao plano

1. Primeiros 15 dias — Governanca

Aprovacao do Manual, designagao dos responsaveis, definicdo do canal
para incidentes e comunicagao interna da Politica.

2. Até 30 dias — Diagnostico

Inventario dos equipamentos, sistemas, contas corporativas, bases de
dados e identificacdo das vulnerabilidades prioritarias.

3. Até 45 dias — Protecao

Revisdo das senhas e acessos, implementacao de autenticagdo multifator e
verificagdo dos mecanismos de backup.

4. Até 60 dias — Padronizacao

Formalizacdo dos procedimentos de armazenamento, compartilhamento,
uso de dispositivos e resposta a incidentes.

5. Até 75 dias — Capacitacao

Treinamento dos colaboradores, assinatura dos Termos de Ciéncia e
orientacdo dos gestores.

6. Até 90 dias — Verificagao

Testes de recuperacao, avaliagdo dos controles implantados e apresentacao
do primeiro relatério de seguranca a Diretoria.



ANEXO Il — TERMO DE CIENCIA E COMPROMISSO

Todos os colaboradores aderem ao programa

TERMO DE CIENCIA E COMPROMISSO

Politica de Seguranca da Informacdo — WORDCOM

Declaro que recebi, li e compreendi o Manual da Politica de Seguranca da
Informacao da WORDCOM, comprometendo-me a cumprir integralmente suas
normas, procedimentos e orientagoes.

Comprometo-me a preservar a confidencialidade das informagdes as quais tiver
acesso em razao das minhas atividades profissionais, utilizar adequadamente os
recursos tecnolégicos disponibilizados e comunicar imediatamente qualquer
suspeita de incidente de seguranca.

Reconheco que o acesso a informagdes corporativas devera ocorrer
exclusivamente para finalidades profissionais autorizadas e que o descumprimento
das normas podera resultar nas medidas previstas na legislagdo, nos contratos e
nas politicas internas aplicaveis.

O dever de confidencialidade permanecera apés o encerramento do meu vinculo
com a WORDCOM, nos limites legais e contratuais pertinentes.

Nome:

Cargo/Funcéo:

Departamento:

Data: / /

Assinatura:
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